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Riesgo por la Entidad aplica | efectivo | documentado de Riesgo
# actualizaciones
Actualizar el informe al informe
Incumplimiento bimestral PAEI con los Hacer bimestral PAEI
de Iag metas ZONA DE proyectos presentados ZONA DE seguimiento a Gerencia de la
del PAE de la 2 10 RIESGO y/o gestionados ante el X X X SI 1 5 RIESGO Reducir riesgo | los avances Planeacioﬁ presentacion y
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o 4 9 departamental de vigencia proyectos ante
8 g viabilizacion los mecanismos
= =4 de viabilizacion
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o4 o
= |
a8 o
o % Evidencias
m = Ejecuctar la fotograficas,
Q @ No realizacion . rendicion tabulacion e
le) w L Elaborar la estrategia de R .
T G} de la rendicion L mediante informe de las
o de cuentas y rendicion de cuentas y ZONADIZ - audiencia . encuestas de
percepcion de 3 10 formato encuesta de X X X Sl 2 5 RIESGO Reducir riesgo publica Gerencia satisfaccion de
los usuarios de satISfaC.CIQr.] dela QORERIEEE socializaciones usuarios frente a
. rendicicion X s
la entidad y medios al rendicion por
digitales parte de la
entidad
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Riesgo . aplica | efectivo | documentado de Riesgo
por la Entidad
Gestionar
Licenciamiento
anual con google
suite de 40
cuentas d_e correo . Contrato Google
electronico que Planeacion y ;
Uso indebido incluye TIc'S s.unel 40.cuentas
dela Establecimiento SO BE comunicacion, institucionales
o, 2 eres | | s z 0 | REseo | Sy | ameconaninac
que rep ; ! TOLERABLE 9 de 30 GB,
el servidor de informacion. colaboracion y
la empresa administracion.
Realizar
o . Informe del
campafias de Planeacion y
. N desarrollo de la
prevencion de la TIC'S L
K o campafia trimestral
informacion
< .
o Realizar bakc ups
o] . A
iu—J ﬁs;gll'ﬂ‘laagi?ﬁl!]a ZONCE Realizacion de EONAIDE Reducir el setrjlioglsfa d;ial\?iz Planeacion Informes
é del servidor de 5 RIESGO back up de X X X SI 1 5 RIESGO Riesqo grapla d)i/reccién TIc'S y trimestrales copia
= TOLERABLE | informacién ACEPTABLE 90 | parafa cire de seguridad
0 la empresa administrativa y
u financiera
z
o
o
h Desarrollar,
<Z( Pagina Web, implementar y
= - rendicion de ejecutar las
o Débiles n
= mecanismos cuentas a la estrategias de
] de ZONA DE comunidad, ZONA DE Reducir el comunicaciones Actualizacion
% comunicacion 10 RIESGO boletines X X X S| 1 10 RIESGO Riesqo en los diferentes | Tics y gerencia Paginas Web ,
g con la MODERADA | informativos en TOLERABLE g sistemas redes sociales
. medios locales, tecnologicos par
comunidad - X N
regionales y para difundir las
nacionales acciones del PAP-
PDA.
Utilizacion de _E_ntrega_ en Publicacion de los
versiones fisico y digital documentos con Documentos
obsoletas o no ZONNDE mediante ZONAEE Aceptar el versiones Planeacion ublicados en
aprobadas de 10 RIESES formato de X X X St L 5 RIESED) RiZS o |actualizadas en la Calidad g zo le drive por
p TOLERABLE | distribucién ACEPTABLE 9 googie drive p
documentos N plataforma de area
interna de i
del SGC google drive
documentos
Seguimiento de
Deficiencias Implementacion las areas en el
en el manejo ZONNCE deplas tablas de ZONACE Aceptar el manejo Planeacion actas de reunion
documentalj 10 RIESGO retencion X X X Sl 1 5 RIESGO Ri’e).\s o documental Archivo y seguimiento de
i TOLERABLE ACEPTABLE 9 ( Seguimiento de archivo
de archivo. documental N .
la implementacion
de TRD)
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Riesgo N efectivo | documentado Riesgo
la Entidad
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E g Supervision al
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= . alcance y Seguimiento al Direcci6n de .
=0 Incumplimiento en . L . Informe Final de
=0 P ejecucion de las ZONA DE . desarrollo y Operaciones y " .
OO indicadores del > 20 3 Reducir el . i Ejecucién - Plan
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= N contratadas para MODERADO de aseguramiento Técnico .
<= Aseguramiento . - X aseguramiento
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o= las actividades
w
Capacitacion a
los funcionarios
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Sistema de 3 10 aliadndvsn X X X si 2 10 RIESGO vt Lot Profesional - | de ARL sobre
Acueducto y P MODERADA 9 y N Personal trabajo en
N puntos de control trabajo . S
Alcantarillado Operativo y condiciones
. - Administrativo del seguras.
Asistencia técnica oL
Municipio en
mensual a L
L operacion
municipios en
operacién por
parte de ESANT
S.AE.S.P.
Direccién de
Corte de los Operaciones-
servicios publicos | Direccion Juridica:
por Direccion
X incumplimiento de [ Administrativa y Informe de
Bajo recaudo en Envi6 de ago Financiera cartera. ($
prestacion de los AONACE facturacion ZONSDE Reducir el page Grupo de a go Carte;a
@ servicios Piblicos 2 10 RIESCY oportuna a los X X X st 2 10 RIESCO Riesgo Acuerdos de pago '?I'écnicop g recuperada / $
o por parte de los MODERADA | °P ) MODERADA g pag " p
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[} Usuarios ok
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E Seguimiento a la |Administrativo del
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g operacion
z
Q
=
m Acompafiamiento
[©) Estrategias de ’p .
Baja satisfaccion de acompafiamiento tecnico y Seguimiento de
los usuarios frente ZORAEE técnico desde la ZONA B2 Reducir el administrativo de la satisfaccion
al servicio perstado 2 10 RIESGO Direccién de X X X NO 2 5 RIESGO Riesqo acuerdo a las Todas las areas de las PQRS
P MODERADA . TOLERABLE 9 necesidades de
por ESANT operaciones a L presentadas
y los municipios de
operarios y -
usuarios operacion a cargo
! de ESANT S.A
E.S.P
Realizar Revision Cazei\lrl’izaasr de Informes de
conexiones periodica de las ZON D Reducir el sencibi?izacion de Direccion de sencibilizacion
. Y 3 10 redes de X X X S| 2 10 RIESGO " X N ylo campafia
reconexiones de N RIESgO las consecuencias operaciones . N
conduccion y MODERADO con evidencias
forma fraudulenta o legales y X
distribucion P fotograficas
economicas
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o muy dindmico en | - N . desarrolla un plan Reducir el regulatoria Comité soportes
= integracion hacia 3 20 ) X X NO 2 20 . i N
I} contra de los adelante estrategico de Riesgo proyectada para | Comercializacion regulacion
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crecimiento. de decisiones  |Direcci6n Juridica
Plan lc!e . Desarrollo de
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: T A corto plazo seria N propuestas,
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[°4 o - . efectivo, ya hay s presentaciones
o generacion de crecimientos Reducir el PR Comité "
s R 3 20 . X X NO 2 20 : una iniciativa de o y estudios de
S energia y los sostenidos Riesgo generacion de Comercializacion nuevas
(8] factores climaticos anualizados. IO Energia, .
energias limpias | .. ) - alternativas de
Desarrollo plan Direcci6n Juridica N
ppe negocio.
estratégico.
Estrategias y
= ﬁ recios del (Descarge de
[O] = P! Estar al pendiente| Direccion de . 9
o w Aumentan las mercado regulado X - N informes de la
% = barreras de y no regulado Reducir el con la informacion | - Operaciones - plataforma de
[} < Monopolio existente| . 3 10 X X X SI 3 10 " de movimientos Comité .
@z ingreso a nuevos acorde a la Riesgo I XM/ informes
w o N : del mercado de | Comercializacion N .
o s competidores regulacion y a energia mayorista. Energia requeridos)
% 8 movimientos del 9 4 ) 9 100%
9] mercado.
<
N
;(‘ Comercializar la Facturacion de
o energia entre compra y venta
E < Deterioro de los C_ontrolar el agentes 'y . . de energia.
= S precio de bolsa al N Direccion de
= ] indicadores . usuarios no N
8 % macroeconomicos no dejar la EONADS Reducir el [regulados a traves Operaciones - Ofertas
o & PR 8 3 10 demanda de X X X SI 2 10 RIESGO N Comité N
o = del pais : Precio . Riesgo de contratos, P mercantiles
O energia expuesta. MODERADA . Comercializacion
e} g bolsa, IPP, TRM, manejando Energia desarrolladas.
[0} o Tasas de crédito cantidades 9
% minimas de kWh Contratos
en la bolsa. vigentes.
Plan estrategico
Falta de generacion del :ﬁg??: de
de energia, _energia. X
; A iniciativas:
inventario de . . . Desarrollo de
Energia Direccion de
producto para ; N propuestas,
« o fotovoltaica para Buscar nuevas Operaciones - )
= comercializar, no autogeneracion y alternaticas de Comité presentaciones
£ tener inversién 3 20 X X NO 3 20 Evitar Riesgo . o y estudios de
5 . auto consumo, generacion. Comercializacion
3 propio en una ] nuevas
" proyecto de la Energia - .
alianza con un N alternativas de
enerador, ni planta Gerencia negocio.
9 ) generadora PCH
inversion en :
energias limpias y generacion de
energia a partir de
Biomasa.
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Riesgo por la Entidad de Riesgo
Realizar copia de
seguridad diaria y A ;
;2 Asi mismo realizar
preservacion de la B DI Aceptar Seguimiento a la Planeacion y Cantidad de backup
NO 8 20 informacion a traves X X X 1 5 RIESE0 riesgo informacion que se TIC'S realizados en el mes
de larealizacion de ACEPTABLE
. . encuentra en
backups al interior del
backups.
proceso.
Rendicion de Estados
Financieros y de
Ejecucion Seguimiento a las Numero de informes
Presupuestal a la ZONA DE Reducir el fechas establecidas presentados/numero
NO 3 20 Contaduria General de X X X X 2 10 RIESGO Riesgo para presentacion Contabilidad de informes a
la Naciony alos MODERADA de la informacién
N . presentar
Entes de Control financiera.
dentro de los términos
de ley establecidos
Seguimiento a las
ZONA DE Cro_nograma ) ZONA DE fechas establecidas Cumplimiento del
NO 2 5 RIESGO estat_JIeudo para rendir X X X X 1 5 RIESGO Ac_eptar el enel cronograma Contabilidad cronograma
TOLERABLE la informacion a la ACEPTABLE riesgo para p_resentac_lgn establecido por la
DIAN de la informacion DIAN
exogena.
Requerimiento a las
diferentes direcciones
para definir las
necesidades de cada
unidad, con lo cual se
estructura el
presupuesto para Seguimiento a la Direccion Presupuesto
ZONA DE presentarlo a la Junta ZONA DE Aceptar el ejecucion de Administrativa y ejecutado /
2 5 RIESGO Directiva de la Esant X X X X 1 5 RIESGO riesgo presupuesto y del Financiera- Presupuesto
TOLERABLE S.A.ES.P. ACEPTABLE PAEI con respecto a| Profesional de planificado
anualmente para su lo proyectado. Presupuesto
andlisis y aprobacion.
Igualmente, se
presenta al Comite
Directivo del PAP-PDA
el Plan Anual de
Inversiones - PAEI.
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OPORTUNIDAD Probabilidad Impacto ana g Cmmizel estaplemdo Preventivo | Correctivo | Se aplica | Es efectivo [Estd documentado| Probabilidad | Impacto Nuevzjl 2o manejo Acciones Responsable Indicador
Riesgo por la Entidad de Riesgo
Se tiene cronograma
establecido con las
fechas de rendicién a . Cumplimiento del
ZONA DE Seguimiento al
3 10 los entes de control X X X X 1 5 RIESGO Acgptar el cronograma para Presupuesto cronograma
para tener la ACEPTABLE riesgo rendici6n oportuna establecido por lo
informacion dias antes entes de control
de la presentacion en
caso de imprevistos
Los saldos se cotejan
contra las actas de Seguimiento a la Informes de
ZONA DE liquidacion de toqos ZONA DE ejecucion del seguimiento
2 5 RIESGO los c‘ont‘ra}tos. Al final X X X X 1 5 RIESGO Acgptar el prgsupuesto de la Presupuesto mensual de la
TOLERABLE del ejercicio los saldos ACEPTABLE riesgo entidad por parte de ejecucion
de registros de CDP y la directiva
de RPC quedan en correspondiente. presupuestal
cero.
Realizar los pagos
de acuerdo a las
Revisién , Vo.bo y politicas y
firmas de las procedimientos Comprobante
responsables de ZONA DE Reducir el establecidos general y
3 10 cuentas y X X X X 2 5 RIESGO riesgo Tesoreria comprobante de
contabilidad antes de TOLERABLE Anexo de la hoja de egreso que la
la realizacion de los ruta para la obligacion pagada
pagos trazabilidad de las
obligaciones por
pagar
1 5 Z;?EJ'SAG%E ;\)/ri!mi‘:gggs \llz X X X 1 5 ZRCI)EIQGDC;E Aceptar el Seguimientos T . Informe mensual
ACEPTABLE pagado en las ACEPTABLE riesgo periodicos al PAC esoreria del PAC
reuniones de area
':E;adﬁﬁ;gg Implementar el Diligenciamiento del
establecido. Revision ZONA DE Aceptar el procedimietno de Direccién reporte de
3 10 por parte de' Tesoreria X X X Sl 1 5 RIESGO fiesgo reporte de Administrativay [novedades de forma
de la causacion de ACEPTABLE novedades y Financiera mensu_al de los
estos pagos formatos anexos trabajadores
Plan Institucional de Direccion
Capacitacion aprobado ZONA DE Ejecutar el plan Administrativa y (Capaf:itaciones
3 10 ~y con recursos x X X si 1 5 RIESGO Acgptar el anual de Financiera 'y reallzadgs/
asignados, Registro de ACEPTABLE riesgo capacitacioens Responsable capacitaciones
asistencia, citaciones a Recursos programas) * 100%
capacitaciones Humanos-
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OPORTUNIDAD Probabilidad Impacto
3 10
1 5
2 20

Zona de Control establecido ) ) ) ) . . Nueva Zona Opciones de Acciones Responsable Indicador
. : Preventivo | Correctivo | Se aplica | Es efectivo [Estd documentado| Probabilidad | Impacto . manejo
Riesgo por la Entidad de Riesgo
Ejecutar plan de
seguridad y salud
Registro de asistencia en e_l trgbajo ! . .
a capacitaciones, Plan ZONA DE Reducir el reallzaC|0r_1 de Respo_nsable Evn_ienuas
de capaci tacic’m X X SI 2 5 RIESGO Riesgo pausas activas, Seguridad y ) fotograficas y actas
N N TOLERABLE semana de la salud, [salud en el trabajo de reunion
Registros Fotograficos . .
induccion y
reinduccion del
sistema
ZONA DE actuiﬁgzlcrgﬁr:}i?stzrias ZONA DE Aceptar el Actualizar y realizar Direccion Actualizacion y
RIESGO Laborales y Hojas de X X X Sl 1 5 RIESGO riesgo los ajustes cada vez| Administrativa y seguimiento de
ACEPTABLE Vida ACEPTABLE que se requiera Financiera historias laborales
Inventario a los bienes
de la Entidad
pe';chtiéza;Tle;Ste, ZONA DE Reducir el Re_alizar Qirgccic’)_n ) Actualiizacién Qe
inventarios con una X X Sl 2 10 RIESGO Riesgo segulmlentq alos Admmlstrjcmva y mvemanc_)_ de activos
o MODERADO inventarios Financiera fijos
péliza de seguro y
conciliar los
inventarios fisicos con
los registros contables.
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Opciones de . .
AREA RIESGO OPORTUNIDAD » Zona de Control establecido por _ . . _ Esta » Nueva Zona de manejo Acciones Responsable Indicador
Probabilidad | Impacto . X Preventivo Correctivo Se aplica Es efectivo Probabilidad Impacto .
Riesgo la Entidad documentado Riesgo
Contratacion de interventoria
para que haga seguimiento a
la ejecucion y calidad de la Memorias de
obra. cantidades de
Obras mal ORI o . ZONA DE RIESGO Reducir el Hacer Segulmlent(_) ? Direccion de proyectos en
terminadas 1 20 RIESGO Péliza que asegura la calidad X X X 1 10 TOLERABLE Riesqo las obras en Comité Proyectos eiecucion. Informe de
MODERADO y estabilidad de las obras. 9 Técnico de Obra. Y ’ L .
» avances de ejecucion
(e}
5 Supervision del avance de las de las obras
w obras contratadas por la
> :
o) entidad
4
o
w
a
z
Q
=
i
[0} Contratacion de interventorias X X X
con experiencia.
Débil Formulacién de los Interventores y
supervision por ZONA DE . pliegos de . Lo supervisores
R | L L Di )
parte de los 2 10 RIESGO 1 5 ZO-II\_ISLIIDEI'EQZI;?EGO ;?::r: condiciones exigiendo g:fiz:‘oge capacitados / Total de
contratistas e MODERADO 9 interventores idoneos Y interventores y
interventores con experiencia. supervisores
Capacitacion a los
) . X X X
supervisores designados.
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Control Opciones de X X
AREA RIESGO OPORTUNIDAD . ’ X . ) ) Es Esta o Nueva Zona de . Acciones Responsable Indicador
Probabilidad [ Impacto | Zonade Riesgo |establecido porla| Preventivo Correctivo Se aplica X S Probabilidad | Impacto ueve manejo P
. efectivo documentado Riesgo
Entidad
Informe
trimestral dando
Seguimiento 'y cumplimiento a
Inadeacuado Manual de P,
seguimiento y ZONA DE RIESGO | contratacion, manual ZONA DE RIESGO ) verificacion del | DIRECCION JURIDICA/| los parametros
2 10 N . X X X SI 1 5 Aceptar el riesgo cumplimiento de la PROFESIONALES DE | exijidos de la
control a ala TOLERABLE de interventoria ACEPTABLE L .
N normatividad vigente y APOYO JURIDICO norma frente a
contratacion adoptados L
regulacion interna los contratos
que se
< adjudican
Q
]
x
o)
s
z
Q
=
[}
w
o Contratar con
proponentes que Seguimiento por el
no cuenten con Manual de comité evaluador Informe
idoneidad y ZONA DE RIESGO |contratacion, manual ZONA DE RIESGO ) conforme alos | JRECCION JURIDICA/| - trimestral de
N 1 10 . ) X X X SI 1 5 Aceptar el riesgo PROFESIONALES DE | evaluacion de
capacidad TOLERABLE de interventoria ACEPTABLE parametros del manual
. N . APOYO JURIDICO los procesos
financiera para adoptados de contratacion y
- L que se generan
ejecular los suministros

proyectos
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Impacto Zona de Riesgo

AREA RIESGO OPORTUNIDAD
Probabilidad
@]
z
o
i}
=
<
p —
o) Incumplimiento
o del programa
=
Z anual de 2 20
8 auditorias
z
Q
=
%)
W
(O]

Opciones de . .
. a Nueva
Control establecido por la . . . Es Esta - manejo Acciones Responsable | Indicador
. Preventivo | Correctivo |Se aplica . Probabilidad Impacto Zona de
Entidad efectivo documentado .
Riesgo
Socializar y ejecutar
programa anual de
autorias. Informe de
Formular el Programa anual de ZeNAEE Oficina Control auditorias
auditgn'as X X Sl 1 10 RIESGO [ Reducir el Riesgo | Hacer seguimiento a las Interno realizadas /
TOLERABLE auditorias que deben auditorias
realizarse y a la programadas

ejecucion de
las mismas.




15
3| ALTA Moderado
Reducir

20
2| MEDIA Moderado
Reducir

PROBABILIDAD

20
1| BAJA Moderado
Reducir, Transferir
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CALIFICACION ANALISIS DE CONTROLES NUEVA CALIFICACION
i . : Control Opciones . .
Area Riesgo Oportunidad . Zona de ] . . . Es Esta . Nueva Zona ; Acciones Responsable Indicador
el 2 Probabilidad | Impacto . establecido por la | Preventivo | Correctivo | Se aplica . Probabilidad | Impacto . de manejo 2
Riesgo . efectivo | documentado de Riesgo
Entidad
Actualizar el informe .
X # actualizaciones al
bimestral PAEI con . N
» los proyectos Hager ) informe bimestral
Incumplimiento de ZONA DE resentados y/o ZONA DE Reducir seguimiento a Gerencia y PAEl de la
o las metas del PAEI 2 10 RIESGO epstionados anyte ol X X X SI 1 5 RIESGO liesgo los avances Direccion de presentacion y
< de la vigencia MODERADA 9 mecanismo ACEPTABLE 9 PAEI de la Planeacion gestién de proyectos
Qz> vigencia ante los mecanismos
departamental de S
w L de viabilizacion
5 viabilizacién
0]
% Ejecuctar la Evidencias
= No realizacion de Elaborar la estrategia rendicion fotograficas,
ﬂ la rendicion de de rendicion de ZONA DE mediante tabulacion e informe
o cuentas y 3 10 cuentas y formato X M X si 5 5 RIESGO Reducir audiencia Gerencia de las encuestas de
percepcion de los encuesta de TOLERABLE riesgo publica , satisfaccion de
usuarios de la satisfaccion de la socializaciones usuarios frente a al
entidad rendicicion y medios rendicion por parte de
digitales la entidad
Gestionar
Licenciamiento
anual con
google suite de
40 cuentas de
correo Direccién de |Contrato Google suite
Uso indebido de la electronico que | Planeacion y 40 cuentas
informacion que Establecimiento de ZONADE | el incluye Tic’s institucionales
reposa en el 3 20 perfiles de acceso a X X X Sl 2 10 RIESGO Riesqo comumcamgn,
servidor de la la informacién. TOLERABLE 9 aImgce;oagget
0 de
empresa '
P colaboracion y
administracion.
Realjzar Direccién de  |Informe del desarrollo
campafias de . =
revencion de Planeacion y de la campafia
pre " TIC'S trimestral
la informacion
Realizar bakc
< . ups periddica
h) .
o . Perdlda_ ‘,’e la ZONA DE o ZONA DE . de los equipos y| Direccion de .
i} informacion del Realizacion de back Reducir el P : Informes trimestrales
= servidor de la 2 5 RIESCO up de informacién x X x st ! 5 RIESCO Riesgo diaria para la Planeacion y copia de seguridad
< il TOLERABLE P ACEPTABLE 9 direccion TIC'S p 9
(l;) P administrativa y
2 financiera
% Desarrollar,
g implementar y
% Pagina Web, e'e““?' las
< A estrategias de
S rendicion de cuentas comunicaciones
& - :
z mecgr?igllrsjs de ZONDE ? Iabco(g;rlsdad' AOYA 1= Reducir el en los Actualizacion Paginas
8 comunicacién con 2 10 RIESE0 informativos en X x x sl 1 10 RIESE Riesgo diferentes Tics y gerencia Web , redes soc?ales
%] N MODERADA . TOLERABLE 9 sistemas !
w la comunidad medios locales, tecnologicos
°© regionales y 9
nacionales par para
difundir las
acciones del
PAP-PDA.
Utilizacion de .- Publicacion de
versiones Entrega en fisicoy los documentos
obsoletas o no ZONA DE digital mediante ZONA DE Aceptar el | con versiones Direcci6n de Documentos
arobadas de 2 10 RIESGO formato de X X X Sl 1 5 RIESGO RiZs o actualizadas en Planeaciony | publicados en google
P TOLERABLE |distribucion interna de ACEPTABLE 9 Calidad drive por area
documentos del documentos la plataforma de
SGC google drive
Seguimiento de
las areas en el
Defm:_igﬂ:z enel ZONA DE Implementacion de ZONA DE Aceptar el doTl?;(:Jr?taI Direcci6n de Actas de reunion
document:il de 1 10 RIESGO las tablas de X X X S| 1 5 RIESGO Rizs o ( Seguimiento Planeacion y seguimiento de
ay TOLERABLE | retencion documental ACEPTABLE 9 9 Archivo archivo
archivo. de la
implementacion
de TRD)




’ F— Gestor
A PAP-PDA MAPA DE RIESGO INTITUCIONAL 2019
sa d Santander
CALIFICACION ANALISIS DE CONTROLES NUEVA CALIFICACION
A : f Control Opciones X .
Area Riesgo Oportunidad - Zona de X ) ) ) Es Esta - Nueva Zona : Acciones Responsable Indicador
g P Probabilidad | Impacto N establecido por la | Preventivo | Correctivo | Se aplica . Probabilidad | Impacto n de manejo e
Riesgo . efectivo | documentado de Riesgo
Entidad
Supervisién al Seguimiento al . ”
Incumplimiento en alcance y ejecucion desarrollo Direccién de
cump! Y €l X ZONA DE . N . Y Operaciones y Informe Final de
indicadores del de las consultorias Reducir el ejecucion al . L
2 20 X X X Sl 2 10 RIESGO N Grupo de apoyo | Ejecucién - Plan de
Plan de contratadas para la Riesgo plan de o .
5 . " MODERADO . Técnico aseguramiento
Aseguramiento ejecucion de las aseguramiento Profesional
actividades de PDA
Capacitacion a los
funcionarios de la
ESANT S.AE.S.Pen
la operacion de
Sistemas de . L
Direcci6n de
Acueducto y .
Alcantarillado. Operaciones -
! Responsable SGH|
Ineficiencia en la . Cumplimiento | SSTy Grupo de | Informes y/o visitas
i Elaboracion de P P
operacion de . ZONA DE . del plan de apoyo Técnico técnicas con
) planes de calidad Reducir el N . .
Sistema de 3 10 ara_establecer X X X Sl 2 10 RIESGO Riesqo seguridad y Profesional - profesional de ARL
Acueducto y P MODERADA 9 salud en el Personal sobre trabajo en
N puntos de control . . -
Alcantarillado trabajo Operativo y condiciones seguras.
. ol Administrativo
Asistencia técnica P
L del Municipio en
mensual a municipios o
- operacion
en operacion por
parte de ESANT S.A
E.S.P.
Direcci6n de
Corte de los Operaciones-
servicios Direccién
publicos por Juridica-
incumplimiento Direccién
%) Bajo recaudo en de pago. Administrativa y
% prestacion de los ZONA DE Envi6 de facturacion ZONA DE Reducir el Financiera y Ig;o[;ren; ?:czaré?;?ﬁ(f
o servicios Publicos 2 10 RIESGO oportuna a los X X X Sl 2 10 RIESGO Riesgo Acuerdos de | Grupo de apoyo $ Cartep;a
2 por parte de los MODERADA usuarios MODERADA 9 pago a corto y Técnico Vencida)*100
E Usuarios mediano plazo. Profesional -
% Personal
w Seguimiento a Operativo y
o la cartera Administrativo
(Z:, morosa. del Municipio en
= operacion
7]
w
O]
Acompafiamient
o técnico y
Baja satisfaccion Estrategias de administrativo
de los usuarios ZONA DE acompafiamiento ZONA DE Reducir el de acuerdo a Seguimiento de la
frente al servicio 2 10 RIESGO técnico desde la X X X NO 2 5 RIESGO Riesqo las necesidades | Todas las areas | satisfaccion de las
perstado por MODERADA Direccion de TOLERABLE 9 de los PQRS presentadas
ESANT operaciones a municipios de
operarios y usuarios. operacion a
cargo de
ESANT S.A
E.S.P
Realizar
Realizar Revision periodica de Campatias de Informes de
conexiones las repdes de ZOINA DI Reducir el sencibilizacion Direccion de sencibilizacion y/o
. Y 3 10 N X X X Sl 2 10 RIESGO N de las N campafia con
reconexiones de conduccion y Riesgo ; operaciones ; ;
A MODERADO consecuencias evidencias
forma fraudulenta distribucion "
legales y fotograficas
econémicas




e mt Gestor
g Oﬁ 1 , | PAP-PDA MAPA DE RIESGO INTITUCIONAL 2019
Empresa de Servicios Pablicos | Santander
CALIFICACION ANALISIS DE CONTROLES NUEVA CALIFICACION
A : f Control Opciones X .
Area Riesgo Oportunidad - Zona de X ) ) ) Es Esta - Nueva Zona : Acciones Responsable Indicador
g P Probabilidad | Impacto N establecido por la | Preventivo | Correctivo | Se aplica . Probabilidad | Impacto n de manejo e
Riesgo . efectivo | documentado de Riesgo
Entidad
Seguimiento de
Ejecucion del la facturacion
cronograma de emitida en los
facturacion y pagos Municipios que
Retraso en el oportunos Opera la
cobro de la ZONA DE ZONA DE Aceptar el empresa Direccion de Facturacion de venta
restacion de los 1 10 RIESGO Cumplimiento en la X X X Sl 1 5 RIESGO Ritgs o ESANT. operaciones emitida en tiempos
prestacion de TOLERABLE | toma de lecturasy ACEPTABLE 9 P oportunos.
Servicios Publicos. A L
digitalizacién de las Adecuacion de
mismas en Software. infraestructura
tecnoldgica y
digital.
Afiliarnos a i(n:f?) ?:;gi%r;
Marco Regulatorio . ASOCODI, si se :
M Oportunidad como . regulatoria . .
muy dindmico en |- N . desarrolla un plan Reducir el Direccion de  [Documentos soportes
integracion hacia 3 20 . X X NO 2 20 . proyectada para N N
contra de los estrategico de Riesgo operaciones regulacion CREG
- adelante L la toma
comercializadores expansion y .
A proactiva de
crecimiento. o
decisiones
dPIan de generacion A corto plazo Desarrollo de
; e energia limpia con > A
Dependencia en la . seria efectivo, propuestas,
eneracion de crecimientos Reducir el ya hay una Direccion de presentaciones y
9 ’ 3 20 sostenidos X X NO 2 20 N A N )
energia y los anualizados. Riesgo iniciativa de operaciones estudios de nuevas
factores climaticos N generacion de alternativas de
Desarrollo plan AN .
o energias limpias negocio.
estratégico.
Estrategias y precios Estar al
glasyp pendiente con (Descarge de
Aumentan las del mercado regulado . . .
X . la informacion . . informes de la
Monopolio barreras de y no regulado acorde Reducir el P Direccion de
< N . 3 10 . X X X Sl 3 10 N de movimientos N plataforma de xM /
< existente ingreso a nuevos alaregulaciony a Riesgo operaciones | . A
15} 3 e del mercado de informes requeridos)
x competidores movimientos del . *
] mercado energia 100%
g ’ mayorista.
w
[a) Comercializar la
% energia entre
= agentes y Facturacion de
m Deterioro de los Controlar el precio de usuarios no compray venta de
o indicadores bolsa al no dejar la regulados a energia.
. - ZONA DE . " .
macroeconomicos demanda de energia Reducir el traves de Direccion de
B 8 3 10 X X X Sl 2 10 RIESGO . N .
del pais : Precio expuesta. MODERADA | Riesgo contratos, operaciones Ofertas mercantiles
bolsa, IPP, TRM, manejando desarrolladas.
Tasas de crédito cantidades
minimas de Contratos vigentes.
kWh en la
bolsa.
Falta de Plan estrategico del
generacion de negocio de energia.
energia, inventario iniciativas: Energia
. Desarrollo de
de producto para fotovoltaica para
S : Buscar nuevas propuestas,
comercializar, no autogeneracion y ] - N :
. o Evitar alternaticas de Direccion de presentaciones y
tener inversion 3 20 auto consumo, X X NO 3 20 . . N )
. Riesgo generacion. operaciones estudios de nuevas
propio en una proyecto de la planta .
. alternativas de
alianza con un generadora PCH y N
] : negocio.
generador, ni generacion de
inversion en energia a partir de
energias limpias Biomasa.
Realizar copia de -
N . Asi mismo
seguridad diaria y realizar
Pérdida de preservacion de la ZONA DE Aceptar Sequimiento a Direccion de Cantidad de backu
informacién NO 3 20 informacién a traves X X X 1 5 RIESGO riesp o a i?ﬂormacion Planeacion y realizados en el mez
financiera de larealizacion de ACEPTABLE 9 TIC'S

backups al interior del
proceso.

que se
encuentra en

backups.




- = Gestor
o PAP-PDA MAPA DE RIESGO INTITUCIONAL 2019
Santander
CALIFICACION ANALISIS DE CONTROLES NUEVA CALIFICACION
i . : Control Opciones . .
Area Riesgo Oportunidad . Zona de ] . . . Es Esta . Nueva Zona ; Acciones Responsable Indicador
el 2 Probabilidad [ Impacto . establecido por la | Preventivo | Correctivo | Se aplica . Probabilidad | Impacto . de manejo 2
Riesgo . efectivo | documentado de Riesgo
Entidad
Rendicion de
Estados Financieros -
. N Seguimiento a
y de Ejecucion
L las fechas .
Presentacion Presupuestal a la " Numero de informes
< inoportuna de Contaduria General oA DI Reducir el establecidas - presentados/numero
['4 N L NO 3 20 . X X X X 2 10 RIESGO . para Contabilidad .
w informacién a de la Naciony alos Riesgo L de informes a
o MODERADA presentacion de
entes de control Entes de Control : . presentar
z la informacion
< dentro de los . N
z P financiera.
T términos de ley
> establecidos
<
=
=
< .
p_: Inventario a los
%] bienes de la Entidad
Z periodicamente.
z Pérdida o
9( exclusion de Proteger los ZONA DE Reducir el Realizar Direccién Actualizacién de
P . ; N X X ) seguimiento a ministrativa y | inventario de activos
bienes en la 2 20 |nventanogs con una S 2 10 RII=SIE Riesgo g imi Admin i y i o d i
Q - - MODERADO g los inventarios Financiera fijos
= entidad péliza de seguro y
ﬂ conciliar los
°© inventarios fisicos
con los registros
contables.
Seguimiento a
Lano las fechas
presentacitn zonaoE | DR ZONADE | oiveci |Gl cronogama  ronogama
oportuna de la NO 2 5 RIESGO ot imom’:acién X x X x 1 5 RIESGO rie”s . arg Contabilidad establecﬁ’m o
informacion TOLERABLE ACEPTABLE 9 para P
. ala DIAN presentacion de DIAN
exogena a la DIAN . o
la informacion
exogena.
Requerimiento a las
diferentes direcciones
para definir las
necesidades de cada
unidad, con lo cual se
estructura el
Falta de presupuesto para Seguimiento a . -
lanificacion para presentarlo a la la ejecucion de Direccion Presupuesto
B e ZONADE | Junta Directiva de la ZONADE | , | . | Administrativay Ry
e 2 5 RIESGO Esant S.A. E.S.P. X X x X 1 5 RIESGO e P ran ey | Financiera- ot
probacion y TOLERABLE | anualmente para su ACEPTABLE 9 Profesional de 1P
ejecucion del P respecto a lo planificado
andlisis y Presupuesto
presupuesto . proyectado.
aprobacion.
o
(.7, Igualmente, se
I-lDJ presenta al Comite
o Directivo del PAP-
8 PDA el Plan Anual de
E Inversiones - PAEI.
o
w
o .
z Se tiene cronograma
‘8 establecido con las
%] Presentacion fechas de rendicion a . L
w . Seguimiento al Cumplimiento del
[0 inoportuna de los entes de control ZONA DE Aceptar el cronograma cronograma
informacién 3 10 para tener la X X X X 1 5 RIESGO ep! gra - Presupuesto 9
. . " riesgo para rendicién establecido por lo
presupuestal a los informacion dias ACEPTABLE
oportuna entes de control
entes de control antes de la
presentacion en caso
de imprevistos




Gestor
PAP-PDA

MAPA DE RIESGO INTITUCIONAL 2019

Santander
CALIFICACION ANALISIS DE CONTROLES NUEVA CALIFICACION
i . . Control Opciones . .
Area Riesgo Oportunidad . Zona de X . . . Es Esta . Nueva Zona ; Acciones Responsable Indicador
el & Probabilidad [ Impacto . establecido por la | Preventivo | Correctivo | Se aplica . Probabilidad | Impacto . de manejo 2
Riesgo . efectivo | documentado de Riesgo
Entidad
Los saldos se cotejan Seguimiento a
contra las actas de la ejecucion del
Dejar saldos ZONSOE Ilclgutl:(;ifrlgtnoge;fﬁgzl ACNABIE Aceptar el pl:::lt)izzzm :re se ulirr:ioerri:tlssmdeisual
abiertos sin 2 5 RIESGO e e x M x X 1 5 RIESGO o o | Presupuesto | SCOUTIETO MEnS
cancelar TOLERABLE Jercict ACEPTABLE 9 parte ¢ )
saldos de registros de directiva presupuestal
CDPy de RPC correspondiente
quedan en cero.
Realizar los
pagos de
acuerdo a las
Revision , Vo.boy politicas y
firmas de las procedimientos Comprobante general
. responsables de ZONA DE . establecidos P g
< Re.allzar.pagos 3 10 cuentas y X X X X 2 5 RIESGO Re_clumr el Tesoreria y comprobante de
& indebidos contabilidad antes de TOLERABLE | "€59° Anexo de la Obﬁnggnq“: ': "
g la realizacion de los hoja de ruta 9 pag
a pagos para la
~ trazabilidad de
u las obligaciones
z por pagar
Q
=
@ Inclusion de
0] gastos no
2?;2::;32511! oA DIE p\ilrzrslﬂ([:)icelgtr;gs \|’C; Aol (DI Aceptar el Seg_uirpientos Informe mensual del
1ubros que no 1 5 RIESGO agado en las X X X 1 5 RIESGO liesgo periodicos al Tesoreria PAC
d ACEPTABLE pag : ACEPTABLE g PAC
correspondan con reuniones de area
el objeto del gasto
del presupuesto
Inexactitud en los Aphcac.'o'j del Implementar el
. procedimiento o " B
pagos de salarios, establecido. Revisién ZONA DE procedimietno Direccion Diligenciamiento del
prestaciones ) Aceptar el | de reporte de . . reporte de novedades
. 3 10 por parte de X X X Sl 1 5 RIESGO N Administrativa y
sociales, aportes . riesgo novedades y . N de forma mensual de
) Tesoreria de la ACEPTABLE Financiera .
parafiscales y causacion de estos formatos los trabajadores
seguridad social anexos
pagos
Plan Institucional de . .
imi Capacitacion D_lr(_acuo_n o
g Incumplimiento la aprobado y con ZONA DE Ejecutar el plan Adr_mmstrauva y (Capa_cnamones
< meta trazada en el y Aceptar el Financiera y realizadas /
s IR 3 10 recursos asignados, X X X S| 1 5 RIESGO N anual de -
plan institucional . riesgo I Responsable capacitaciones
=] . Registro de ACEPTABLE capacitacioens .
I de Capacitacion . S Recursos programas) * 100%
asistencia, citaciones
o L Humanos-
E a capacitaciones
w
-
ff Ejecutar plan de
o Falta de seguridad y
o seguimiento al Registro de salud en el
= : g -
e} programa de a;lst_enua a ZONA DE ) t(aba_]o s Respopsable Evidencias
[ Seguridad y salud capacitaciones, Plan Reducir el | realizacion de Seguridad y N
%) . 3 10 L X X Sl 2 5 RIESGO . . fotograficas y actas
w en el trabajo frente de capacitacion, TOLERABLE Riesgo pausas activas, salud en el de reunion
o a programas de Registros semana de la trabajo
Promocion y Fotograficos salud, induccion
prevencion y reinduccion
del sistema
Seguimiento Actualizar y
Historia laboral del ZONA DE acgtualizaciény ZONA DE Aceptar el realizar los Direccién Actualizacion y
personal de planta 1 5 RIESGO Historias Laborales X X X Sl 1 5 RIESGO rieps o ajustes cada | Administrativa y seguimiento de
desactualizada ACEPTABLE N . y ACEPTABLE 9 vez que se Financiera historias laborales
Hojas de Vida N
requiera
% Seguimiento y
g Inadeacuado Manual de verificacién del DIRECCION daI:L%"gjmmITr:'ﬁ::?ol a
E seguimiento y ZONADIE contratacion, manual ZonYA DI Aceptar el cumplimiento de JURIDICA/ los parapmelros
2 10 RIESGO R N X X X SI 1 5 RIESGO N la normatividad | PROFESIONALE
04
,2 control a gla TOLERABLE de interventoria ACEPTABLE riesgo vigente y S DE APOYO exijidos de la norma
contratacion adoptados ! frente a los contratos
o regulacion JURIDICO -
o ; que se adjudican
> interna
<




’ F— Gestor
) PAP-PDA MAPA DE RIESGO INTITUCIONAL 2019
Santander
CALIFICACION ANALISIS DE CONTROLES NUEVA CALIFICACION
A : ; Control Opciones X .
Area Riesgo Oportunidad - Zona de . . : . Es Esta - Nueva Zona : Acciones Responsable Indicador
J P Probabilidad | Impacto N establecido por la | Preventivo | Correctivo | Se aplica . Probabilidad | Impacto . de manejo g
Riesgo . efectivo | documentado de Riesgo
Entidad
E Contratar con Seguimiento por
4 roponentes que el comité
% pnopcuenten c?)n Manual de evaluador DIRECCION Informe trimestral de
; idoneidad ZONAIDE contratacion, manual ZONADE Aceptar el | conforme a los JURIDICA/ evaluacion de los
© cal acidady 1 10 RIEEEO de intewénloria x x x SI 1 5 RIZEE0 rieps o arametros del PROFESIONALE rocesos que se
= _ cape TOLERABLE ACEPTABLE 9o | P speApovo | P d
%] financiera para adoptados manual de generan
w . . JURIDICO
[0} ejecutar los contratacion y
proyectos suministros
Contratacion de
interventoria para que
haga seguimiento a
la ejeztelclfr(;gr;alldad Memorias de
. Hacer cantidades de
%) ZONA DE o ZONA DE . seguimiento a . . proyectos en
9 tgrt:;?:agsé 1 20 RIESGO F:;(:;ifjé;gueezf:giﬁ;f X X X X 1 10 RIESGO R;(ii:smroel las obras en Dg:e(;:c;(;\otie ejecucién, Informe de
Q MODERADO y TOLERABLE 9° | comité Técnico 4 avances de
> de las obras. ) )
) de Obra. ejecucion de las
x s obras
a Supervision del
o] avance de las obras
z contratadas por la
Q entidad
=
7
w
© Contratacion de Formulacion de
Débil supervision interventorias con los pliegos de Interventores y
or artpe de los ZONA DE experiencia. ZONA DE Reducir el condiciones Direccion de supervisores
pcor’:tratistas e 2 10 RIESGO X X X X 1 5 RIESGO Riesqo exigiendo Proyectos capacitados / Total
X MODERADO Capacitacion a los TOLERABLE 9 interventores 4 de interventores y
interventores . Ny -
supervisores idoneos con supervisores
designados. experiencia.
Qo Socializar y
z )
o ejecutar
p programa anual
s de autorias.
o -
e} Incumplimiento del ZONA DE . iy Informe de auditorias
o Formular el Programa Reducir el Hacer Oficina Control realizadas /
= programa anual de 2 20 o X X S| 1 10 RIESGO . L -
z o anual de auditorias Riesgo seguimiento a Interno auditorias
o] auditorias TOLERABLE o
o las auditorias programadas
% que deben
2 realizarse y a la
(ﬁ ejecucion de
u las mismas.




